VOuUs2.0

Dey:uer les fausses mfurmatlons et cnmprendre

I’ Intelllgence Artificielle avec des réflexes 5|mples




L'objectif n'est pas d'avoir peur, mais d'étre preét.

1. Les Falilles
Humaines

Comment les Fake
News piegent
notre cerveau.

2. L'Acceéelérateur
Technologique

Ce que l'Intelligence
Artificielle (lA)
change vraiment.

3. Le Bouclier
Numérique

Les 5 réflexes pour
reprendre le
controle.
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L'Anatomie d'une Fausse Information

Avec Internet, un mensonge
peut toucher des millions de
personnes en quelques heures.
Pourguoi tombons-nous dans
le panneau ?

Emotion
Une info qui choque.

Notre réaction : On |la partage
avant méme de réfléchir.

Reéalisme

Lapparence.

Notre réaction:

Le format ressemble
a un vrai journal ou a
une vraie photo.

Confiance

Lexpéditeur.

Notre reaction :

Si c'est un proche qui
I'envoie, on le croit
d’emblée.
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La Galerie des Mirages : Notre cerveau
volit ce qgu’1il veut voir

Le Biais Visuel

Le Piége : Une photo partagée
avec un message haineux
affirmant montrer des femmes en
niqab.

La Réalité : De simples siéges
de bus vides vus sous un angle
particulier.

L'Interprétation Emotionnelle

Le Piege : Une « silhouette
humaine » vue dans les flammes,
prouvant un incendie criminel.

éLa Réalité : Une statue de saint
- fixée sur le toit. L'incendie
était accidentel.

e

Caf a Rosny sous t:r;:is e e e
censé étre interdit par la * SR e port du voile intégral est

Myléne Troszczynski
A Jlena Trosserur » 23 sept

Le Faux Contexte

Le Piege : Un tweet accusateur
localisé en France a Rosny-sous-
Bois.

La Réalité : Une photo

parfaitement vraie, mais prise
en Egypte. L'auteure a été

condamnée.
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L'Arbre de Décision du Détective Numeérique

1. D’ou ca vient ?
Site inconnu 7 Aucune source citée ?

3. D’autres en parlent ?
Une seule source = Méfiance absolue
4. Ca me choque beaucoup ?

i Trés fort émotionnellement = Souvent fait exprés
@ 5. On me demande d’agir vite ?7

L'urgence = Presque toujours un piege

2. Qui l'a ecrit ?
Pas d'auteur 7 Pas de date visible ?

Les Outils de la Vérite

o
©

factuel.afp.com
(Agence France-Presse)

francetvinfo.fr/vrai-ou-faux
(France Info)

Google + taper le titre
avec le mot « vrai » ou
« faux »

@ — Je vérifie — Alors seulement je partage.
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C’est quoi I'Intelligence
Artificielle (1A) ?

Ce n'est pas un robot en métal. C’est un assistant invisible (un logiciel)
qui a lu des millions de données pour apprendre a prédire, écrire, et imiter.

Sécurite

Votre banque vous alerte.
— L'lA a détecté un paiement
inhabituel.

Divertissement

Netflix vous propose une série.
— L'lA a analysé vos go(ts passés.

=] Communication I

Votre telephone suggere un mot.
-> L'IA prédit ce que vous allez écrire.

@ Service Client

Un « conseiller » répond la nuit.
- C'est un chatbot |A, pas un humain.
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Pourquoi la menace a changé d'echelle

AVANT L'IA

— Le Texte

== |e faux message était plein de

m fautes d'orthographe -> Facile a
repérer.

&y Llimage
O‘!’é Truquer une photo demandait

des experts et du temps.

.m- L'Audio
Imiter une voix de maniere

crédible était quasi impossible.

=)

B

)

AVEC L'|A AUJOURD'HUI

Le Texte

Le message est parfait, sans faute,
et utilise exactement le bon ton.

L'Image
La fausse photo est généree en 10

secondes et est indiscernable du
vrai (photoréalisme).

L'Audio
La voix clonée est absolument
identique a celle de votre proche.
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Le Danger Invisible :

Le Clonage Vocal

Black Box

Vraie voix (3 secondes suffisent)

Input: Capture d’'une
courte video publique
(réseaux sociaux).

—_,

Clonage
par lIA

Processus: Le logiciel
|A analyse I'empreinte
vocale en quelques
minutes.

—p

e

|

Output: Lescroc tape un
texte sur son clavier,
'ordinateur le prononce
avec la voix exacte de la
victime.
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Anatomie de I'Arnaque ,
au Faux Proche 5 e 1 S

Le Court-
I'argent.
La voix est identique.
Etape 3: 0 L'urgence crée la ©
Le Piege % panique. Le cerveau
émotionnel prend le
L'appel d'urgence : dessus sur la logique.
« Maman, j'ai eu un
accident, mon
Etape 2: téléphone est casse, ®
UArme IA J:al besoin de 500€
immediatement ! »
L'escroc trouve une L'lA clone la voix a la
vidéo de votre perfection. €

enfant/petit-enfant
sur Internet.
).
Q

La Régle d'Or : Si cela arrive, RACCROCHEZ. Rappelez votre proche vous-méme sur son vrai nUmero connu.
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Le Bouclier Numerique :
Vos 5 Reflexes de Survie

2. Je rappelle moi-méme

Je raccroche et compose

- i Fd
Lurgence est toujours un SON Vrai nuUMaro.

piege. Je prends le temps
de respirer.

3. Je verifie la source

Une vraie information a
une source identifiable.

2. J'alerte ma banque

4. Jen parle autour de moi

Si j‘ai cliqué ou payé, je Avant toute action (ou

contacte immédiatement paiement), j'expose la

mon conseliller. situation a une personne
de confiance.
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Mon Mémo : La Checklist de Sécurité

Je ne fais JAMAIS ca Je fais TOUJOURS ca

Envoyer de I'argent apres un simple appel, méme
si la voix est familiere.

Donner mon mot de passe ou code de carte par Vs Rappeler mon proche moi-méme en cas d'appel
télephone. de détresse.

v/ M'arréter et réfléchir face a l'urgence.

Partager une information choquante sans I'avoir
vérifide. +/ Consulter AFP Factuel ou France Info.
Cliquer sur un lien SMS qui demande de payer

(amende, colis).

X X X X

® Info Escroqueries : @ Arnaques en ligne : = Ma Banque : Numéro officiel
0 805 805 817 (Gratuit) cybermalveillance.gouv.fr au dos de ma carte bancaire.

« Internet est un outil formidable. Ces réflexes vous donnent les clés pour l'utiliser en toute sécurité. »
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